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Ushbu maqolada ayrim xorijiy mamalakatlarning raqamli
kriminalistika bo‘yicha amaliyoti va qonunchiligining ba’zi
jihatlari tahlil qilingan. Ushbu maqolada, asosan, raqamli
dalillardan foydalanish amaliyoti bilan bog‘liq bo‘lib, unda
raqamli dalillarni to‘plash, tekshirish, baholash hamda sudga
taqdim etish bilan bog‘liq qoidalar yoritilgan. Shuningdek,
ragamli dalillarning yaxlitligini ta’'minlash va baholash usullari
tadqiq etilgan.
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3aKOHO/ATe/JIbCTBO U IPAKTUKA 3apyOeXHbIX CTpaH B
00J1aCTH LUPPOBON KPUMHUHAJIUCTUKU

AHHOTAIMA
Knwouesvle crosa: B pmaHHOW cTaThbe aHAJIU3UPYIOTCS HEKOTOpPbIe aCHEeKTbl
knGep KpUMUHAUCTHE, NPaKTUKH M 3aKOHOJATeJbCTBA KacaTeJbHO IUPPOBOM
nupoBbIE 10KA3ATENbCTBA,

KPUMUHA/IUCTUKH HEKOTOPbIX 3apy6eXHbIX cTpaH. Kpome

K106e66e30MacHOCTh,

1udpoBas IKCIepTH3A, TOTO, B CTaTbe pacCMaTpUMBaeTCd B OCHOBHOM IpaKTHUKa
X3IMPOBaHUE, WCNOJIb30BaHUSI LUQPOBBIX [A0KA3aTeJbCTB U OCBEILAITCS
3JIEKTPOHHBIE JJaHHBIE. npaBuJa cbopa, MPOBEPKH, OLlEHKU W NpeJCTaBJeHUs1 B CY[,

MPPOBBIX J0KA3aTeNbCTB. TakKe pacCMOTPEHbI BOIMPOCHI,
KacaTeJbHO MeTOJI0B obecredyeHUs] M OLleHKH LeJIOCTHOCTH
1M PPOBBIX J0KA3ATEJBCTB.

“Kiber kriminalistika” yoki “ragamli sud kriminalistikasi"ning standart qonuniy
ta'rifi hali mavjud emas. Sedona Konferensiya lug‘ati: Elektron kashfiyot va raqamli
axborotni boshqarish (4-nashr, 2014-yil aprel) quyidagi ta’riflarni beradi:

“Kompyuter kriminalistikasi - tergov yoki sud jarayonida kompyuterdan
foydalanish, saglangan ma’lumotlarni tekshirish va ma’lumotlarni texnik xususiyatlarini
tahlil qilish bilan bog‘liq masalalarni o'z ichiga olgan holda elektron ma’lumotni tiklash,
autentifikatsiya qilish va axborotlarni tahlil qilish uchun maxsus texnikadan
foydalanishdir. Kompyuter kriminalistikasi undan foydalanuvchilarga va uni qo‘llovchi
xodimlarga ma’lumotlarni to‘plash va saqlash mahoratiga ega bo‘lgan mutaxassislarni
talab etadi”.

US-CERT kompyuter Kkrimialistika jurnalida shunday deyiladi: Kompyuter
kriminalistikasi mutlaqo yangi tartib-tamoyil hisoblanadi. Shuning uchun ham sudlar va
sanoat sohasida standartlashtirish yoki muvofiglashtirish metodikasi juda kam bo‘lib, u
quyidagicha belgilanadi:

“Biz kompyuter kriminalistikasini kompyuter tizimlaridan, tarmoqlardan, simsiz
aloga va saqlash qurilmalaridan ma’lumotlarni sudda dalil sifatida qabul gilinadigan
tarzda to‘plash va tahlil qilish uchun huquq va kompyuter fanlari elementlarini
birlashtirgan fan sohasi sifatida belgilaymiz”.

Ragamli kriminalistikaning umumiy tavsifi.

Texnolog va muallif Simson Garfinkel raqamli sud-kriminalistikasiga yaxshi xulosa
berilgan bir maqola yozdi. U shunday so‘zlar bilan boshladi:

“1980-yildan buyon kompyuterlar inson hayotining barcha jabhalarida, jumladan,
jinoiy faoliyatda ishtirok etishda tobora muhim rol o‘ynamoqda. Ushbu rivojlanish
raqamli sud-kriminalistikasining internet tarmog'i, telefon, kompyuter va raqamli xotira
kabi barcha elektron qurilmalarda joylashgan raqamli dalillarni tekshirish va aniqlashga
bo‘lgan ehtiyoji ham tobora ortib bormogda. Ragamli sud ekspertlari va amaliyotchilari
axborot texnologiyalari sohasida eng katta muammolarni, jumladan, katta ma’lumotlarni
tahlil qilish, dasturiy til jarayoni, axborot ko‘rinishi va kiberxavfsizlikning eng qiyin
muammolari oldida turishibdi”.

“An’anaviy sud kriminalistikasi bilan solishtirganda, raqamli sud-kriminalistikasi
katta muammolarni Kkeltirib chiqaradi. Kompyuter tizimidagi ma’lumotlar iz
goldirmasdan o‘zgartirilishi mumkin, tahlil gilinadigan ma’lumotlar miqdori katta va
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axborot turlarining xilma-xilligi juda keng. Ragamli kriminalistika mutaxassisi yoki
tergovchi manbaga garamasdan, har qanday iz yoki parchani tahlil qilishga tayyor
bo'lishi kerak, chunki raqamli tergovchi dunyoning istalgan nuqtasida joylashgan biron-
bir qurilmada har ganday ma’lumotni topilishi mumkinligini garchi bu qgiyin bo‘lsa-da
anglashi lozim”.

Muallif turli holatlarda ragamli kriminalistikaning 2 ta maqgsadini tavsiflaydi:

Birinchidan, ko‘p hollarda kompyuterlar dunyoda sodir etilayotgan jinoyatlarga
alogador bo‘lgan dalillari oz ichiga oladi. Bu tasodif emas, albatta. Ikkinchidan,
kompyuter tizimlarini o‘z ichiga olgan jinoyatlardir. (masalan, hakerlik) Bunday
holatlarda tergovchilar, ko‘pincha, tizimning texnik jihatdan murakkabligi va tahlil qilish
uchun katta miqdordagi dalillarga duch keladilar [1].

Amerika Qo‘shma Shtatlarida ekspertlarning xulosalari, dalillarning sudda gabul
qilinishi “Dalillar to‘g'risida Federal qoidalar” bilan tartibga solinadi.

Yaqinda qayta ko'rib chiqilgan Fuqarolik sudlari bo‘yicha Federal qoidalar va
Dalillar to‘grisida Federal qoidalar, sud ishlarini yuritish uchun raqamli dalillarni
ishlatish, to‘plash va qayta ishlashga sezilarli ta’sir ko‘rsatmoqda. Qoidalar elektron hujjat
va raqamli dalillarni rasman qog‘oz va boshqga dalillar bilan bir xil maqomga ega
ekanligini ta’'minladi. Natijada potensial ravishda tegishli elektron dalillar mavjudligi va
ularni to‘g'ri saqlab qolish sud jarayonining har qanday bosqichida muhim bo'lib
bormoqda. Mutaxassislar uchun voqgea yoki dastlabki tergov va jinoyatni aniglashning
dastlabki bosqichlarida raqamli dalillarni saqlash va tatbiq qilishga oid maxsus qoidalar
va gonunlarni bilishi muhimdir.

Fuqarolik ishlari bo‘yicha Federal qoidalar zamonaviy sud jarayonining raqamli
davri qiyinchiliklarini bartaraf etishga qaratilgan. Hozirda eng muhim narsa shuki,
huqugni muhofaza qiluvchi organ xodimlari va mutaxassislar ragamli o‘yin qoidalarini
o‘rganishni boshlashlari shartdir.

Amerika Menejment Assotsiatsiyasi va Elektron Siyosat Institutining 2004-yildagi
tadqiqotlariga ko‘ra, AQSh dagi har beshta kompaniyadan bittasi da’vo yoki tergov
davomida elektron pochta orqali sudga chaqirilgan. (2004-yilda 20 % ni tashkil gilgan).
Bundan tashqari, 13 % ishchilar ish joyi bilan bog‘liq da’volarni elektron tarzda olib
borgan [2]. 2005 yilda sud muhokamasi tendensiyasini o‘rganishga javoban, korporativ
maslahatchi ushbu natijani kompaniyalar uchun yangi sud ishi sifatida baholagan [3].

Biroq raqamli dalillar bilan bog'liq ikkilanishlar sud boshlanishdan ancha oldin
paydo bo‘ladi. Ko‘proq biznes tekshiruvi va qonuniy tergovlar sonining ortib borishi bilan
kompyuterning qattiq disklari, shaxsiy raqamli qurilmalar va uyali aloqga telefonlar kabi
ragamli qurilmalardan olingan dalillarni o'z ichiga olmoqda. Tergov yoki tekshiruv
davomida ragamli ma’lumotlardan foydalanish kerakligi ma’lum bo‘lganda ekspertlar
tegishli dalillarni diggat bilan aniqglashi, to‘plashi, saqlashi va tekshirishi kerak. Raqamli
qurilmadan olingan ma’lumotning “surati” batafsil va metodik jihatdan to‘planishi kerak,
chunki to‘plangan dalillarning birortasi yoki barchasi aniglash, ko‘rsatish yoki sinov
uchun ishlatilishi mumkin. Yangi federal qoida zamonaviy sud jarayonida elektron
hujjatlarni muhokama qilish va ko‘rib chiqish bo‘yicha umumiy ko‘rsatmalar beradi.

Dalillar to‘g'risida Federal qoidalar o‘zgartirilmagan bo‘lsa-da, sudlar ularni
ragamli dalillar sifatida qanday tatbiq etishga e’tibor qaratishlari kerak. Ya’'ni sud
maslahatchisi muhofaza qilish yoki to‘plash uchun mumkin bo‘lgan ragamli dalil
manbalari aniglangach, gabul qilinishi yuzasidan yakuniy xulosa berishi lozim. Qog‘ozdan
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foydalanish kamayib borayotganligi va ragamli axborotga garamlik ortib borayotgani
sababli elektron axborotning maqgbulligini e’tiborga olgan holda, ko‘plab sud ishlarida
elektron ma’lumotlarning gabul qilinishi mumkinligiga ishora qilinmoqda. Albatta,
elektron tarzda saglanadigan ma’lumotlarning sudda gabul qilinishi, ko‘pincha, ganday
to‘plangani, saglanishi va ishlab chiqarilishiga bog‘liq. Sudlar raqamli dalillarni to‘plash
va tahlil qilish uchun “Dalillar to‘g'risida Federal qoidalarning” 901-qoidasiga muvofiq
uning hagqiqiyligini ta’minlash uchun yuqori standartlarni kiritmoqdalar. Raqamli
dalillarning ishonchliligini ta’'minlash “Dalillar to‘grisida Federal qoidalarning”
702-qoidasiga ko‘ra ishonchliligini sinovdan o‘tkazish kerak bo‘lgan sud ekspertlarining
ko‘rsatuvlariga asoslanadi.

Raqamli dalillarni tasdigqlash, moddiy dalillar kabi “da’vogarning da’vosi nimani
anglatishini aniqlash” uchun yetarli bo‘lishi bilan bog‘liqdir [4]. Agar sudya garor qabul
giladigan bo‘lsa, hakamlar hay’atining dalillarni haqiqiy ekanligini tasdiglash yetarli
bo‘lsa, sudya dalillarni maqgbul deb hisoblaydi. Dalillarning hagqiqiyligini aniqlash
sudyaning isbot qilish to‘g'risidagi ko‘rsatmasidan kelib chiqib, garshi dalillar taqdim
etilgandan va dalillarning muhimligi tekshirilgandan so‘ng hakamlar ixtiyoriga o‘tadi.
Aslida, dalillarning hagqiqiyligini hal qilish hakamlar hay’ati tomonidan hal qilinadi.
Ragamli ma’lumotlarning hagqiqiyligini tekshirish o‘ziga xos muammolarni Kkeltirib
chiqaradi. Masalan, qog‘oz yozuvlari bilan o‘zgarishlar osongina aniqlanishi mumkin va
muallif yoki saqlovchi imzo yoki harf uslubi bilan aniglanishi mumkin. Aksincha, elektron
axborotni o‘zgartirish qiyin yoki imkonsiz bo‘lishi mumkin hamda muallifni yoki
yaratuvchini farqglab ko‘rsatishning imkoni yo‘q. Qog‘oz kabi elektron yozuvlar ham
to‘g‘ridan to‘g'ri yoki holat yuzasidan biror isbot bilan tasdiglanishi mumkin. Masalan,
biror dasturning yaratuvchisi mualliflikning bevosita guvohligini berishi mumkin. Ammo
muammo esa ragamli axborotning o‘zgarishi, yo‘q qilinishi yoki ishonchli tarzda ishlab
chigarilishi mumkin bo‘lgan qulayliklardadir. Bu hatto yangi boshlang‘ich kompyuter
foydalanuvchisi tomonidan qasddan yoki tasodifan bajarilishi mumkin va bu ekspert
uchun muammo tug‘diradi hamda hushyorlikni talab qiladi. Aslida, ragamli dalillarning
yaxlitligini isbotlash, raqamli sud ekspertlarining kompyuter fanlari va axborot xavfsizligi
kompleks usullari va vositalarini qo‘llash bo‘yicha bilim, ko‘nikma va tajribaga ega
bo‘lishini talab qiladi [5]. Ragamli sud ekspertlari dalillarning yaxlitligi va ishonchliligiga
doir aniq dalillarni olish uchun yoki elektron ma’lumotlarning hagqiqiyligiga shubha
qiladigan dalillar va guvohliklarni taqdim etish uchun o‘z bilim va ko‘nikmalaridan
foydalanadilar. Raqamli dalillarni yig‘ish, tashish, saqlash va tahlil qilish vaqtidan boshlab
sudda taqdim etishgacha bo‘lgan bo‘shliq yoki ehtimoliy shubha ragamli dalillarning
muhimligi va ishonchliligini jiddiy ravishda zaiflashtirishi mumkin.

Aslida, 34-qoidada fagat “hujjatlar” va “narsalar’ga e’tibor qaratilgan, ammo
“hujjatlar” atamasi keyinchalik “ma’lumotlar to‘plamini” oz ichiga oladi. Shu yillar
mobaynida sudlar “hujjatlar” atamasiga elektron ko‘rinishda saqlanadigan ma’lumotni
kiritishni izohlab berishdi, bu qog'ozda aks ettiriladigan shakllarda saqglanishi ham
mumkin. Yangi 34-qoida (a) “hujjatlar’ni “elektron tarzda saqlanadigan ma’lumot” deb
ta'riflaydi va bu ibora, shuningdek, qoidaning yangi nomiga kiritilgan bo‘lib, elektron
ma’lumotlarning topilishi qog‘oz hujjatlarini ochish bilan teng ravishda tasdiglanadi [4].
Shuning uchun “hujjatlarni” yaratish bo‘yicha so‘rovlarni qabul qiluvchilar hozirda
fagatgina qog‘oz hujjatlarni emas, balki saglanadigan ommaviy axborot vositalaridan
gat'i nazar, barcha elektron tarzda saqlanadigan axborotlarni gamrab olishini talab
qilmoqda.
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34-qoida (a) bandiga kiritilgan o‘zgartirishlarga ko‘ra, sudda qatnashayotgan
taraflarni “testdan o‘tkazish” yoki “namunaviy” javob beruvchi hujjatlarni yoki boshga
aniq narsalarni, shu jumladan, elektron tarzda saqlanadigan axborotni olish imkoniyatini
so‘rashi mumkin. Shu bilan birga, maslahat qo‘mitasi ushbu o‘zgarish “elektron axborot
tizimiga taraflardan biri tomonidan to‘gridan to‘g'ri kirish huquqini yaratish uchun
mo‘ljallanmaganligi” haqida ogohlantirishini eslatib o‘tadi. Eslatmalar taraflar va
sudlarga maxfiylik, xavfsizlik va nojo‘ya tajavvuzkorlikdan saqlanishini bildirib o‘tadi.
34-qoida (b) bandiga ko‘ra, da'vogar sudda taqdim etiladigan dalillar shaklini aniglash
huquqiga ega bo‘ldi, agarda da’vogar bu ishni gilmasa, bu huquq javobgarga beriladi [4].
34-qoida (a) bandi, 1-qismiga binoan ragamli axborotning qanday shaklda bo‘lishidan
qat’ly nazar, zarurat tug'ilsa, javobgar tomonidan “foydalanish uchun maqbul shaklga
aylantirish” talab qilinishi mumkin [6]. Bundan tashqari, sud o‘qilishi mumkin bo‘lmagan
bo‘sh joy fayllarini ishlab chiqaruvchi ekspertdan tegishli qismlarni ajratib olish va
tarjima qilishni yoki tomonlarni axborotni osongina o‘qishni ta’'minlash uchun vositani
taqdim etishni talab qilishi mumkin.

Yangi qoidalar elektron axborotni ochishga qaratilgan bo‘lsa-da, qabul qilingan
qarorlarning aksariyati sud jarayonida ragamli dalillarning qabul qilinishi bilan bog'liq
muammolarni keltirib chigarmoqda. Ajablanarlisi shuki, raqamli dalillarni gabul qilish
bog‘liq chigarilgan garorlarning aksariyati jioyat ishlariga aloqadordir. Ragamli dalillarni
sudda oshkor qilishdan oldin, dalillar bilan bog'liq to‘siqlar, ularni to‘plash, tiklash, tahlil
qilish va taqdim etishning samarasiz usullari bilan amalga oshirilishi qanchalik jiddiy
muammolarga olib kelishini baholashi kerak.

Sudda ko‘rilayotgan ish xoh fuqarolik, xoh jinoyat bilan bog‘liq bo‘lsin, tergov
dalillarni to‘plash bilan boshlanadi. Noto‘g'ri bajarilgan bo‘lsa, dalillar oz ahamiyatini
yo‘qotishi mumkin. Ayni paytda, raqamli dalillarni kompyuterning qattiq disklaridan
yigish va tadqiq qilish uchun eng ommalashgan vosita Guidance Software Inc. ning
EnCase dasturi hisoblanadi [7]. Dalillarni to‘plashni amalga oshirish uchun ekspertlar
EnCase Imager dasturidan foydalanib, qattiq diskni eng kichik elementlarini
ham o‘zgartirmasdan toliq nusxa ko‘chirishadi. Ushbu jarayon “aks ettirish” yoki
"kriminalistik nusxalash" deb ataladi va ushbu metodologiya Qo‘shma Shtatlar v. Kuk,
777 N.E.2d 882 (Ogayo shtati App., 2002) ishida birinchi marta amalga oshirilgan. Bu
jinoiy ishda sudlanuvchi kompyuterining qattiq diskidan olingan dalillarga yo‘l
go‘yilmasligiga asoslanib, sudlanganligiga e’tiroz bildirgan. Nusxa ko‘chirish jarayonining
batafsil muhokamasidan so‘ng, olingan ma’lumotlarning haqiqiyligi va shubhalanish
ehtimoli yo‘qligi haqida appellyatsiya sudi dalillarni to‘gri tan olinganligi to‘grisida
garor chigaradi.

Nusxa ko‘chirishning boshqga usullari hozircha potensial jihatdan tegishli barcha
ma’lumotlarni saqlamaydi [8]. Natijada, bunday usullar to‘plash natijalarini to‘liq
toldirmaydi va qarshilik ko‘rsatish uchun kuchli imkoniyat yaratuvchi materiallarini
keltirib chiqaradi va dalillarni gabul qilish uchun to‘siglar hosil giladi. Bunday vaziyatda
sudlar uchinchi tomon - mustaqil va xolis ekspertlarni sud dalillarini to‘ldirish uchun
qattiq disklardan “aks ettirish” yoki “klon qilish” shaklida nusxa ko‘chirish uchun yollaydi
[9]. Sudlar ragamli axborotning, dalilning yuqori darajadagi nusxalarini yaratishda oz
talablarini doimiy ravishda takomillashtirmoqda. Taylor vs Qo‘shma Shtatlar ishida
93 SW.3d 487, 507 (TEXAS, 2002), sud tomonidan olingan nusxalar o‘zgartirilmaganigini
isbotlash uchun nusxalangan kompyuterning xeshlarini [10] yaratish muhimligini tan
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olgan. Xash qiymati - ma’lumotlarning o‘zgarganligini tekshirish uchun tez-tez
ishlatiladigan ma’lumotlarning kichik raqamli izlari hisoblanadi. O‘sha vaziyatda sud,
gisman jinoyat ishini bekor qildi, chunki tergov xodimi xesh qiymatlarini e’tiborga
olmagan edi va shu bilan ma’lumotlarning haqiqiyligi va natijada yuzaga keladigan
tahlillarni shubha ostiga qo‘ydi [11]. Sud maslahatchilari ragamli dalillar bilan bog‘liq bu
jarayon haqida anig ma’lumotga ega bo‘lishi, ragamli dalillarni to‘plash va tergov qilish
bo‘yicha aniqroq qarorlar chiqarishiga yordam beradi.
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